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Authentifizierungs- und Autorisierungsschnittstelle ftr (mobile)
Gerate als Komponente des RWTH-IdMs

ZKI| AK Verzeichnisdienste, 02.10.2015
B. Decker, M. Politze

IT Center



Authentifizierungs- und Autorisierungsschnittstelle flr (mobile) Gerate

Agenda

* OAuth2 zur Autorisierung an der RWTH Aachen
— Einleitung
— Umsetzung
 Authentifizierung fur OAuth2 tGber Shibboleth
— Aktueller Stand
— Datenfluss
* Einsatzszenarien
— Schnittstellen an der RWTH Aachen
— Absicherung von Eduroam mit OAuth2
— OAuth2 im DFN AAl
* Fazit
— Ausblick
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Einleitung

Ausgangslage
« RWTHApp soll entwickelt werden (Schnittstellen zu CAMPUS, SOS/PQOS,
LMS, UB, ...)
« Entwicklung von Apps Uber ,Screenscraping” und mit Weitergabe von
RWTH-Credentials (zum Teil tber HTTP)
* Entwicklung einer API flr das E-Learning Portal L2P, fir Studierende,
Seminare etc.

Problem
* Wildwuchs, ohne Regelungen bzgl. Sicherheit, Datenschutz
« Verbieten quasi unmadglich

MalRnahmen
« Zentrales Angebot flur Entwickler schaffen
- Komfortabel zu benutzen (einfach, stabil)
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Einleitung

Anforderungen
« Keine Weitergabe von Benutzernamen und Passwort an die App

— Credentials werden bei Verlust des Gerats nicht kompromittiert

Apps explizit fir bestimmte Anwendungen autorisieren

(De-)Autorisierung einer App ohne Auswirkungen auf andere Apps

Nur bekannte Apps erhalten Zugriff auf Quellsysteme

Datenintegritat sicherstellen

Losung: OAuth2
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Umsetzung

Sicherheit und Datenschutz als Designgrundlage

Datensparsamkeit
— Ubertragung und Speicherung von benétigten Daten

Nutzung von ausreichend langen Tokens
— Verminderung von Auswirkungen durch Brute Force Angriffe
— Weitere Schutzmechanismen (z.B. Flood Prevention) nétig

Nutzung guter Zufallsgeneratoren

Gesicherte Kommunikation
— Webservices ausschliel3lich per HTTPS
— Signatur der Kommunikation zwischen den Servern per JWT

VerschlUsselte Speicherung der Autorisierungen
— Lesen von Autorisierungen nur mit dem Token
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Umsetzung

OAuth an der RWTH Aachen

« Sichere, geratebasierte Autorisierung * An der RWTH etabliert

— (De)Autorisierung tber Webinterface — z.B. die RWTHApp mit ~20.000 Nutzern
— Keine Weitergabe von Credentials — Verfahren skaliert auf unterschiedliche
Anwendungen

* OAuth2 als Dienst
— Integriert mit Shibboleth zur
Authentifizierung
— Moglich auch als Foderationsdienst

2. Authorize Token

——4. Confirm Authorization——— >
[—— 1. Request Token

TIM / Selfservice OAuth Token
Service 5a. Request Information

5b. Perform Action

fa. Provide Information
7b. Confirm Action
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Funktionsweise aus Sicht des Nutzers

Prozess starten
(RWTHApp)

Autorisierung

Willkornmen in der offiziellen App der BWTH
Aachen University.

Sie kbnnen die App mit [hrer TIM-Kennung
oder ananym nutzen. Einige Funktionen sind
im anonymen Modus nicht verfigbar. Sie
kéinnen die Autarisierung jederzeit nachholen.

Jetzt autorisieren

App anonym nutzen

RWTHApp

Autentifizierung
(Shibboleth)

RWTH Aachen Single Sign On

User-ID

Password

Sicherheitshinweise / Security notice

Bitte beachten Sie, dass die Authentifizierung
nur mit aktivierten Cookies funktioniert!

Bei Opera miissen alle Cookies angenommen
werden. Cookies von der besuchten Seite alleine
reichen nicht
Sie miissen sich mit Ihrer Benutzerkennung
{Campus-Office/Webdienste) einloggen, um die
gewiinschten Inhalte zu erhalten.

Soliten Sie Ihr Passwort fiir Campus-

App Autorisieren

(OAuth)

th.campus.rwth-aachen.de/t C'

App Autorisieren

@

Personalisierte
Informationen Anzeigen
(RWTHApp)

Studies for Senior Citizens:
Summer Term Program
Now Available

07.03.2014 10:25:35

#FotoFreitag Im heutigen
Foto-Freitag seht ihr eine
Aufnahme des
Zentralbereic...

07.032014 08:49:14

47th Essen Conference on
Water and Waste
Management

17.03.2014

The Maker Economy

Die RWTH hat es erstmals

RWTHApp
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Umsetzung

Management von Autorisierungen

* Integriert in den SelfService des Identity-Managements
— Ubersicht der autorisierten Gerate und Berechtigungen
— Deautorisierung Uber Browser

Rechen-und -
Kommunikationszentrum

OAuth |

OAuth

Benutzerdaten
Hier kénnen die verknipften OAuth-Berechtigungen eingesehen und verwaltet werden.
Accounts und Passworter

[ Anwendung Gerat Berechtigungen
Coupon einlosen [[]  Native L2P (i9 Mobile Learning Lab) Unknown Berechtigungen ansehen
OAuth | RWTHApp Nexus S Berechtigungen ansehen
BlueCard [J  RwTHApp Nexus 10 Berechtigungen ansehen
Abmelden [J RWTHApp Windows Phone 8X by HTC  Berechtiguinaen ansehen
[J RWTHApp Nexus 5 Berechtic Berechtigungen
| Berechtigungen entziehen
Name Beschreibung
L2p Lesender und schreibender Zugriff auf L2P
Campus Office Zugriff auf Ihre Anmeldungen in Campus Office
L2P 2013 Lesender und schreibender Zugriff auf L2P 2013
Offentliche Informationen  Anonymer Zugriff auf Offentliche Informationen
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Aktueller Stand

Fakten

OAuth Schnittstelle
— >50.000 (aktive) Autorisierungen (personalisiert)
— ~150.000 Requests pro Tag, davon ca. 15.000 anonym

Angeschlossene Anwendungen

« RWTHApp
*  SyncMyL?P 35000
 Moodle 30000
* Vispa < 25000
° StudyCrowd % 20000 lUt.>untu Phone
. Eduroam 2 15000 -andow38/10
. InfoDispIays < 10000 = WindowsPhone8
mioS
i 5000 |——
« Studierendenapps (>25) Android
 SharePoint O o o o o o 6 & o o
° R R R A T R
Probleme Oauth Autorisierungen im Kontext der RWTHApp 2015, 1T Center RWTHAAChen
— Viele zufriedene Nutzer ;-)
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Funktionsweise aus Sicht der App (Autorisierung)
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Funktionsweise aus Sicht der App (Datenabfrage)
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Funktionsweise aus Sicht des Informationsdienstes
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On Top of OAuth2

Erweiterung der Einsatzszenarien durch...

* Anonymen Zugriff
— ldentifikation der Anwendung aber nicht des Nutzers

 Autorisierung von Apps und Webanwendungen
— Vertauenslevel fur unterschiedliche Anwendungen und Anwendungstypen
— Transparenz sowohl fiir den Nutzer als auch flr den Service

« Claim-Basierte Autorisierung
— Fur ,Full Trust® B2B Anwendungen
— Selbstautorisierung fur eigene Webservices
— Mehrere Authentifizierungsmechanismen
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OAuth2 gesicherte Services an der RWTH Aachen

EvaSys

CAMPUS /

CAMPUSOffice

Informationsdisplays

SharePoint

SOS, POS

\ StOEHN
SelfService \ / Support
Chat
Student
Lif {
Shibboleth ifecycle
\ Backup

—

E-Services
Identity

WLAN /

Management
— Eduroam
Otz \
Audience

Response Sysem

Facebook
Moodle

E-Learning

News Dynexite

Homepages/RSS

Click it Now Self Assessment

Studentenleben

Universitatsbibliothek / \
L— Hochschulsport

Katalogsuche

Stellenborse

B Vverfigbar

Mensen

Ausleihen und

Verlangerung
. Geplant Nahverkehr

Mdoglich
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Geratebasierte Autorisierung fur Eduroam

User
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Ziele Geratebasierte Autorisierung fur Eduroam

Reduzieren der Auswirkungen von Evil Twin Attacken [1]

« Geraten kann einzeln der Zugriff auf Eduroam entzogen werden
— z.B. nach Verkauf oder Verlust des Gerats
— Regelmaldig nach Inaktivitat oder in festen Intervallen

« Kennungen werden automatisiert angelegt
— Fir das Anlegen der Kennungen ist initial eine Internetverbindung noétig

—_Die App iihernimmt-die-Kenrfiguratien-der-yH=AN-vertrurg

« Das Password wird zufallig generiert
— Kein Auslesen von Passworten flir andere Services
— Passworte konnen tber die App automatisch neu generiert werden

[1] S.Brenza et.al. (2015): A Practical Investigation of Identity Theft Vulnerabilities in Eduroam
http://syssec.rub.de/media/infsec/veroeffentlichungen/2015/05/07/eduroam WiSec2015.pdf
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OAuth2 Lokales Szenario

OAuth2 Instanzen verwalten eigene Autorisierungen

| ' Facebook | Request For Permission - Chromium

« Zugriff auf einzelnen Service
e Ein Schlussel zur Identifikation des Nutzers
« Alle Nutzer sind bekannt

* So zu finden bei
— Facebook, Google, GitHub, SharePoint,...

* Interaktion einer Anwendung mit dem Service
Im Namen des Benutzers

« Randbedingungen:
— Autorisierung fur jedes Einzelsystem
— System ,spricht® OAuth oder nicht

Clien

it

& https://www.facebook.com

 Request for Permission

The New York Times is requesting permission to do the following:
Access Information
1D, list any other information I've

i Send me emall

e The News Vark
faceboo

3 Acces App Authorization

B The Ne
. Acces:
. AT

Authorize markdown-writer?

This app would like to be able to do the following:
+ Read your public information.

« Create and edit gists.

LA

: u m/o/oauth2/device/auth?authuser... 3| &1 &
some.site. l.com ~

i
E>Sharel’ointserver

L) https://fabrikam.sharepoint.com

Google @

OAuth2 Login Demo is requesting permission to:

» View basic information about your account

» View your email address
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OAuth2 Kooperatives Szenario

Einzelne OAuth2 Instanz verwaltet alle Autorisierungen

« Zugriff auf mehrere Services
* Gemeinsame Schlissel zur
|dentifikation des Nutzers

« Alle Nutzer sind bekannt

Identity Management Shibboleth

RWTHApp

* Nur eine Autorisierung fur alle Services
* Interaktion mit allen Systemen im T

Namen des Nutzers & Q Q 3 Q Qseneres
Ey Ey Information Service;c, .

SelfService (IdM)
« OAuth kann ,vorgeschaltet® werden

« Randbedingungen:
— Vertrauen zwischen OAuth und Services
— Zentralisiert nicht verteilt
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OAuth2 Foderatives Szenario

OAuth2 Instanzen verwalten Autorisierungen der eigenen Nutzer

 Zugriff auf mehrere Services

« Keine gemeinsamen Schlussel zur
|dentifikation des Nutzers

* Nutzer sind nicht in allen Services bekannt

OAuth Token
Service

« Lokal wie das Kooperative Szenario

* Interaktion von verteilten Systemen

« Autorisierungen bleiben in der
Heimatorganisation

v Proxy

L L°
R

oooooo

« Randbedingungen:
— Services missen mit unbekannten Nutzern
umgehen
— Vertrauen zwischen OAuth Inszanzen
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Ausblick

* Erweitertes Reporting flr
— App Entwickler
— Service Betreibern
— Nutzer

* Implementierung des FOderativen Szenarios

» Anbindung weiterer Services an der RWTH Aachen
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